The Embassy of the United States of America
Guatemala City, Guatemala

Emergency Message to U.S. Citizens

July 18, 2011

Dear American Citizen:

The following is an Emergency Message for U.S. Citizens regarding scams. Please
share the following information with any other U.S. citizens you know, as soon as
possible. It should be disseminated as widely as possible within the U.S. citizen
community. Please contact the American Citizen Services Unit via e-mail
(amcitsguatemala@state.gov), fax (2331-3804), or telephone (2326-4501) if you have
any questions. Thank you very much for your support and assistance.

Lately we have seen evidence of scams against older U.S. citizens in the form of
extortion by phone from strangers claiming that a relative, often a grandchild, is in
danger (kidnapped or under arrest) in Guatemala and asking for money to be wired to a
lawyer or representative in order to resolve the issue. Before you send money, try to
contact your relatives or friends to verify their whereabouts and report the incident to the
police. Additionally, contact local law enforcement immediately, followed by reporting
the scam to the U.S. Embassy. For more information about the types of scams you
might encounter, please check this link:
http://travel.state.gov/travel/cis _pa tw/financial scams/financial scams 3155.html.

Americans traveling abroad should regularly monitor the U.S. Embassy’s website, the U.S. Department of
State's Bureau of Consular Affairs’ website www.travel.state.gov, where the current Worldwide Caution,
Travel Warnings, Travel Alerts, and Country Specific Information can be found. The U.S. Embassy also
encourages U.S. citizens to review "A Safe Trip Abroad,” found at
http://travel.state.gov/travel/tips/safety/safety 1747.html, which includes valuable security information for
those both living and traveling abroad. In addition to information on the Internet, travelers may obtain up-
to-date information on security conditions by calling 1-888-407-4747 toll-free in the U.S. and Canada, or
outside the U.S. and Canada on a regular toll line at 1-202-501-4444.

The U.S. Embassy in Guatemala is located at Avenida Reforma 7-01, Zone 10, Guatemala City. Please
contact the American Citizen Services Unit by email to amcitsguatemala@state.gov, by phone at 011-
(502)2326-4501, or by fax at (502)2331-3804. The after-hours emergency number is 011-502-2331-2354
or (502)2331-2354.
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Estimado Ciudadano Estadounidense:

El siguiente es un Mensaje de Emergencia para Ciudadanos Estadounidenses en
relacion a estafas. Por favor comparta esta informacién con cualquier otro Ciudadano
Estadounidense que conozca, tan pronto le sea posible. Esto debe ser divulgado
extensamente dentro de la Comunidad de Ciudadanos Estadounidenses. Por favor
comuniquese con la Unidad de Servicios a Ciudadanos Estadounidenses via correo
electrénico a (amcitsguatemala@state.gov) fax (2331-3804) o numero telefénico (2326-
4501) si tiene alguna pregunta o si necesita mayor informacion en espanol. Muchas
gracias por su colaboracién y ayuda.

Recientemente hemos visto evidencia de estafas en contra de Ciudadanos
Estadounidenses de la tercera edad, en forma de extorsién telefénica, realizadas por
extrafnos reclamando que uno de sus familiares, comunmente un nieto, esta en peligro
(secuestrado o en prisién) en Guatemala y pidiendo que se les envie dinero para pagar
un abogado o representante para poder resolver la situacion. Antes de enviar dinero
trate de comunicarse con sus familiares 0 amigos para verificar su paradero y reporte
el incidente a la policia. Adicionalmente, comuniquese de inmediato con las fuerzas de
seguridad publica y reporte la estafa a la Embajada de Estados Unidos. Para mayor
informacién acerca de los tipos de estafas que podra encontrar puede consultar el
siguiente sitio en internet:

http://travel.state.gov/travel/cis_pa tw/financial scams/financial scams 3155.html

Los Ciudadanos Estadounidense que viajan en el extranjero deben revisar constantemente el sitio en
internet de la Embajada de Estados Unidos, asi como el sitio en internet del Departamento de Estado, la
Divisién de Asuntos Consulares en www.travel.state.gov en donde pueden encontrar el documento de
Precaucion a Nivel Mundial, Advertencias de Viaje, Alertas de Viaje y la Informacion Especifica de cada
pais. La Embajada de Estados Unidos también recomienda a los Ciudadanos Norteamericanos revisar el
documento “Un viaje  seguro en el extranjero” en el sitio en internet
http.//travel.state.gov/travel/tips/safety/safety 1747.html el cual contiene informacion importante de
seguridad para aquellas personas viviendo o viajando en el extranjero. Adicional a la informacién en
Internet, las personas que viajan pueden obtener informacion actualizada sobre las condiciones de
seguridad llamando gratuitamente dentro de los Estados Unidos y Canada al numero telefénico 1-888-
407-4747 6 fuera de Estados Unidos y Canada al numero regular 1-202-501-4444

La Embajada de Estados Unidos en Guatemala esta ubicada en la Avenida Reforma 7-01, Zona 10,
Ciudad de Guatemala. Por favor comuniquese a la Unidad de Servicios para Ciudadanos
Norteamericanos via correo electronico a amcitsguatemala@state.gov o al teléfono (502)2326-4501, via
fax al (502)2331-3804. Nuestro numero telefénico de emergencias, las 24 horas es 011-502-2331-2354 o
(502)2331-2354.



